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With the problem that a large number of undetectable holes existed in negative selection algorithm, an algo-

rithm of directional generating holes’ detectors using -chunk matching rule with variab le matching threshold based on 

hole-set and self-set was proposed. Improvement was made to negative selection algorithm that NSA with double layers 

detectors was proposed. This algorithm achieved a wider range of non-self space coverage with the precondition of en-

suring fast detection speed by increasing the detection      of holes. Simulation result shows that comparing with NSA 

using variab le matching length of -contiguous bits this algorithm can achieve higher non-self space coverage, especially 

better performance in ho le-space coverage.
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：针对阴性选择算法存在大量无法检测的黑洞，提出了一种基于黑洞集合和自我集合定向生成匹配阈值可

变的 块黑洞检测器的算法。对阴性选择算法进行改进，提出了采用双重检测器的阴性选择算法 ，该

算法在保证较快的检测速度的前提下，通过提高黑洞元素检测率，实现更大范围的非我空间覆盖。仿真结果表明，

该算法与变长 连续位阴性选择算法相比，具有更高的非我空间覆盖率，尤其是在黑洞覆盖方面效果更好。

：人工免疫系统；阴性选择算法；黑洞； 连续位

： ： ：

生物科学作为计算机科学和工程问题创新解

决方案灵感的来源已有很多年。该领域最新引起广

泛关注的研究是人工免疫系统

。 是受生物免疫学启发，通过模

拟免疫系统的功能、原理和模型来解决复杂的实际

问题的自适应系统 。人工免疫系统已被应用到多

个不同的领域，包括：机器学习、模式识别和分类、

计算机病毒检测、异常入侵检测、最优化等 。

阴性选择算法 作为人工免疫系统的重要分支

之一，由 等首次提出，通过模拟淋巴细胞的

产生过程，生成检测器用于区分“自我 非我

”，并成功应用于异常检测系统。

基于阴性选择算法的异常检测系统中存在大

量的黑洞，这些黑洞是不能被所有可能的检测器识

别的非我个体 。产生黑洞的原因主要是匹配准则

和自我集合内部的模式关系 。黑洞同样存在于生

物免疫系统中， 借鉴了生物免疫系统的

机制，提出利用多重表示的方法，减少黑洞

的数目。

张衡等 在 连续位匹配规则的基础上，引入

： ； ：
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可变检测算法，通过调整匹配阈值来降低黑洞数

目。但是该方法在生成检测器时采用了随机生成的

方法，具有盲目性，对黑洞的覆盖效果不够理想。

采用实数值编码的阴性选择算法同样存在黑

洞的问题。文献 对 提出的 算

法进行了分析和改进，通过在生成检测器过程中识

别和记录自我集合边界元素，可更加有效地区分自

我和非我边界，达到了减少黑洞数目的目的。

在黑洞探测方面， 等 利用自我集分层

交叉方法给出了黑洞探测的过程，但该方法只能探

测到交叉黑洞，无法探测限长黑洞。刘星宝等

提出能找出给定系统全部黑洞的 算法，

并证明了算法的完备性。

本文提出了一种基于黑洞集合和自我集合定

向生成匹配阈值可变的 块匹配检测器的方法，并

对阴性选择算法进行改进，引入双重检测器，构建

了 模型。最后，通过仿真证明算法具有

较高的非我空间覆盖率，尤其在黑洞空间覆盖方面

效果显著。

年， 等通过模拟生物免疫系统识

别自我和非我的免疫耐受过程提出了阴性选择算

法。信息安全领域的众多问题（如病毒检测、入

侵检测等）可转化为免疫系统中区分自我和非我

的过程。生物免疫系统中， 淋巴细胞表面的受

体可检测到外来抗原。 淋巴细胞通过遗传重组

形成，在胸腺中经历阴性选择成熟后，才会释放

到血液，保护身体不受外来抗原的损害。阴性选

择过程中，对自身蛋白有反应的未成熟 细胞被

销毁，只有那些不与自身蛋白结合的 细胞可以

成熟和离开胸腺。

模式空间，在阴性选择领域，一般采用二进制

编码 的方式。 表示所有由元素

和 组成的长度为 的字符串模式空间。 表示所

有自我模式， 表示所有非我模式，满足：
， 。

匹配规则，目前使用较多的匹配规则 有汉明

距离 匹配、 连续位

匹配、 块 匹配等。
连续位匹配，长度为 的字符串

和 满足 连续位匹配，当且仅当

≤ ，使得 。

阴性选择算法包含如下 个阶段 。

生成检测器集合，如图 所示。检测器是随

机生成的不匹配任何自我元素的字符串，检测器集

合记为 。

图 生成检测器集合

用检测器集 测试待检数据，若匹配成功，

则为非我有害数据，如图 所示。

图 检测待检数据集

基于 连续位匹配规则的阴性选择算法存在以

下两类黑洞 ：交叉黑洞和限长黑洞。

交叉黑洞，黑洞字符串 不在自我集合 中，

但 的所有长度为 的窗口都与 相邻窗口交叉。

例如：设 ，字符串长度 ，匹配

长度 ，利用有向非循环图表示如图 所示。

图 交叉黑洞示意

自我元素 的窗口为 ， 的窗口为

。从左侧沿着箭头方向出发，可生成字

符串 ，其中， 是
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交叉黑洞，无法生成对应的检测器。

限长黑洞，黑洞字符串 至少有一个 长的窗

口不在 中。例如：设 ， ， ，

字符串 就是一个限长黑洞。 的检测器必须

由模板 或 生成， 代表可填充 或 ，但这

样的检测器都会因为与自我元素匹配而无法生成。

产生黑洞的主要原因是匹配规则和自我集合

内部的模式关系。阴性选择算法采用的匹配规则需

要定义匹配阈值，这体现了部分匹配

规则的特点： 个字符串不需完全一致，

只要相似程度大于阈值即认为匹配成功。部分匹配

规则可以被认为是一种近似或泛化。自我集合模式

关系是影响黑洞数目的另一个主要原因，一般随机

的自我集合存在的黑洞要比人工自我集合的黑洞

数目要少。

在生物免疫系统中，黑洞代表那些不能被免疫

系统识别的病原体，并且病原体总是朝着黑洞的方

向进化，以躲避免疫系统的检测。对于计算机异常

检测系统，入侵行为和病毒程序也是朝着正常行为

和正常程序方向进化。利用交叉黑洞的原理，入侵

行为通过对一系列正常操作片段拼接形成黑洞，增

加异常检测系统的难度。对于异常检测系统来说，

如何提高黑洞覆盖率是迫切需要解决的问题。

本文在 提出的基于 连续位匹配规

则的阴性选择算法基础上，引入变长的 块匹

配规则的检测器，可有效地覆盖异常检测系统

中的黑洞。
块匹配规则，给定字符串 和检测

器 ， ≤ ，满足第 位 块匹配，

当且仅当 ， ≤

。

块匹配表示，当检测器 与抗原 从第 位开

始至少存在 个连续相同位时，两者匹配。 块匹

配通过限定匹配的开始位置和长度，缩小了检测器

非我空间的覆盖范围，解决了限长黑洞的问题。对

于 节中限长黑洞的示例，匹配长度 的检测

器 ，可以成功检测到黑洞 。

同时，本文提出了匹配阈值可调的变长 块匹

配检测规则，通过增加 的长度，进一步缩小检测

器的检测范围，可以覆盖和自我元素更加接近的黑

洞。对于 节的交叉黑洞的示例，当匹配长度变

为 时，检测器 和 可成功的检测

到黑洞 。

基于变长 块匹配的检测器黑洞覆盖的直观表

示如图 所示，变长 块检测器可以覆盖到 连续

位检测器无法覆盖的区域。

图 变长 块检测器黑洞覆盖的直观表示

多位学者曾提出黑洞探测的方法 ，本文在

已知黑洞集合的基础上，结合自我集合，提出了基

于变长 块匹配算法的黑洞检测器定向生成算法。
设自我集合为 ， ，个体数目

为 ，黑洞集合为 ， ，黑洞数

目为 ，字符串长度为 。自我集合表示如下

依据连续 位匹配规则，将自我集合 分为

层模式集合。如下所示

同理，黑洞集合 也可分为 层模式集合。
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计算集合差集 ，即如果存在模式

不与自我模式集合

中的任何模式匹配，则可由模式 生成 块

匹配规则的检测器 用于检测黑洞 。

可变 块黑洞覆盖优化算法描述如下。

定义长度为 的字符串自我集合 。

确定需要覆盖的黑洞集合 。

依据 长度窗口，将 和 分为 层，
初始匹配阈值 。

计算 ，

对于非空集合 ，生成检测器集合 ，

并将 可覆盖到的黑洞元素从 中删除。

判断 中是否还有未被覆盖到的黑洞，如
果存在，则将匹配阈值 加 ，依次取值为 直

到最大值 ，转到 ；否则，已生成完整黑洞覆盖
的检测器集合 ，算法结束。

上述算法，示例如下。

自我集合 ，连续

位匹配长度 ，根据 黑洞探测算法得到黑
洞集合 ，令 ，将

和 分为 层模式集合，如下所示

，该集合可生成 块检测

器 ，可检测到黑洞 和 。
在 时，仍然存在黑洞 。

为了进一步检测剩余黑洞，令 ，将

和 分为 层。

，该模式可生成匹

配长度 的检测器 和检测器

，可分别检测黑洞 和 。

设自我集合为 ，个体数目为 ，黑洞集合为

，黑洞数目为 ，字符串长度为 ，初始匹配长

度为 ，将 和 分为 层模式集合。对于

，计算 的时间复杂度为

。

最好的情况下，匹配长度取值为 ， 时，

即第一轮第一层匹配后，即可完全覆盖 中的黑
洞，时间复杂度为 。

最差的情况下，匹配长度取值为 ⋯

时， 中的模式均包含在 的模式集合中，无法生

成有效检测器。当匹配长度取值为 时， 和 只
有 层，每个模式长度为 ，此时可生成 个检测

器，时间复杂度为

当 时上式取最大值，时间复杂度最高为

。

下面计算空间复杂度，内存空间主要消耗于

存储 和 分层后的模式集合。当初始匹配长度
为 ，将 和 分为 层模式集合占用的

空间大小为 。最差的情况下，

匹配长度需依次取值为 ⋯ ，空间复

杂度为

当 时上式取最大值，空间复杂度最高为

。

本文提出了基于双层检测器的阴性选择算法

，模型如图 所示。

模型中包含 个匹配过程，分别用到成熟检测
器集合 与黑洞检测器集合 。

匹配过程

由图 中的经历阴性选择过程的成熟检测器

组成，主要用于识别非我字符串，该过程的目标是

以尽量少的检测器覆盖更多的非我空间。
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匹配过程
由 节介绍的算法生成的变长 块检测器

组成，主要用于覆盖黑洞，提高检测的准确性。

该模型提出了一种黑洞覆盖优化的通用框架。

在匹配过程 中，可以选择任意的匹配规则，并生

成适合数目的检测器集合 ，以达到期望的非我空
间覆盖率。匹配过程 中，利用黑洞检测器 检

测黑洞元素。黑洞集合在自我集合和过程 的匹配

规则确定后，利用黑洞探测算法生成，或者由用户

输入危险黑洞字符串。黑洞检测器的数目也可根据

用户设定的黑洞覆盖率动态调整。

由于数据集内部模式结构对黑洞的规模有直

接影响，所以实验中选取两类数据集：人工数据集

和随机数据集。人工数据集采用 标准数据集

数据集，选取其中 个糖尿

病检测结果为阴性的样本生成自我集。将每个样本

的 个属性值二进制编码后生成长度为 的符

串。为了缩短个体元素字符串长度，将 均分

为 个字符串，去冗余后，最终选取其中的 个

字符串，生成 组自我集合，每组 个元素，每

个元素 。随机数据集利用 生成 组

自我集合，每组集合为随机生成的 行 的

二进制字符串。

在连续 位匹配规则下，定义 个长度为 的
字符串 、 的亲和度如下

其中， 为 、 连续匹配的最大长度，当 、

完全相同时，亲和度为 。

定义字符串集 中元素的平均亲和度如下

经计算，人工数据集平均亲和度为 ，随

机数据集平均亲和度为 。
在 连续位匹配规则下，设匹配阈值为 ，利

用 算法探测得到两类数据集中的黑洞，

黑洞的数目如表 所示。

人工数据集 随机数据集

组 组 组 组 组 组 组 组

从表 可以看出，人工数据集的黑洞数目普遍
高于随机数据集的黑洞数目。随 的增加，黑洞数

目逐渐减少，但是当 取值较大时，需要更多的检

测器才能覆盖足够的非我空间，会增加匹配时间。
所以在确定 时，需权衡黑洞数目和检测器规模。

对两类数据集中的各组数据，选取连续 位匹
配的阈值 ，生成对应的黑洞集合，根据

节提出的算法，生成变长 块匹配规则的黑洞检

测器。黑洞检测器匹配长度分布如图 所示。

图 模型
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图 检测器匹配长度分布

从图 中可以看出，当 连续位匹配阈值 相

等时，人工数据集的黑洞检测器总数多于随机数

据集黑洞检测器总数。检测器数目随匹配长度的

增加分布呈现先上升后下降的趋势。对于相同数
据集，随着 的增大，黑洞检测器的总数逐渐减

少，并且检测器的平均匹配长度增加（折线中心

向右偏移）。

对比 提出的 算法，以及文献

提出的 可变阴性选择算法

与 本 文 提 出 的

算法在非我空间覆盖率的性能。

根据非我空间中的元素能否在定长 连续位匹

配规则下被检测到，将非我空间分成两部分：可检

空间和黑洞空间。非我空间覆盖率包含 个方面：

可检空间覆盖率和黑洞空间覆盖率。

实验过程中，自我数据集分别选取人工数据集

和随机数据集中的第一组数据。

构造测试数据集，数据集中共包含 个元

素。其中， 个随机生成的可检空间元素，

个黑洞集合中随机选取的黑洞空间元素。

对于 算法，设定检测器的匹配长度为 ，

生成检测器 个。

对于 算法，设定检测器初始匹配长度

为 ，匹配长度上限为 ，生成检测器 个。

对于 算法，生成的检测器的总数目

也为 个，定义黑洞检测器所占比例为 。匹配过

程 采用定长的 连续位匹配规则，匹配阈值为 ，
检测器个数为 ；匹配过程 采用变长

块黑洞检测器，初始匹配长度为 ，检测器个数
为 。当 大于实际的全部黑洞检测器数目

时，取 ， 。其中，人工数

据集黑洞检测器的总数 ，随机数据集黑

洞检测器的总数 。

首先，分析 的取值对可检空间和黑洞空间覆

盖率的影响，仿真结果如图 和图 所示。

图 人工数据集非我空间覆盖率

两类数据集仿真结果基本一致，随着检测器数

目的增加，黑洞空间和可检空间的覆盖率都逐渐升

高。当检测器的总数固定时， 的取值越大，黑洞

空间覆盖率越大，可检空间覆盖率越小。
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图 随机数据集非我空间覆盖率

当 时， 简化为图 所示的原始

算法，此时系统具有较高的可检空间覆盖率，

但黑洞空间覆盖率为 。
当 时，只有当黑洞检测器数目达到 后

才会生成 第 层检测器。从图 和图
中可以看出，当检测器总数 时，可检空

间覆盖率并不为 ，而是缓慢上升，这是因为第

层的黑洞检测器可以覆盖少量的可检空间。当检测
器数目 时，可检空间覆盖率上升较快。

下面，通过仿真对比 算法、 算

法与 算法非我空间覆盖的性能。在检测

器的总数目 相同时，三类算法的检测速度相当。

对于 算法，为保证可检空间和黑洞空间

都具有较高的性能，取 ，仿真结果如图 和

图 所示。

从图 和图 可以看出，对于两类数据集，

算法在可检空间覆盖率和黑洞空间覆盖

率方面都明显优于 算法， 算法的可

检空间覆盖率略高于 。
三类算法在检测器数目达到 左右时，可

检空间覆盖基本都接近了 。检测器数目在

之间时， 算法明显优于

。

图 可检空间覆盖率对比

图 黑洞空间覆盖率对比

黑洞覆盖方面， 算法的黑洞空间覆盖率为

， 算法由于采用了定向生成黑洞检测器

的方法，相比随机盲目生成检测器的 算法
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优势更加明显， 算法在检测器数目

左右时，已基本达到 的黑洞覆盖，而

算法检测器数目达 × 时，黑洞覆盖率才接近

。

阴性选择算法作为人工免疫系统重要分支在异

常检测等方面被广泛应用。本文对阴性选择算法的黑

洞问题进行了深入研究，提出了基于变长 块匹配规

则的定向黑洞检测器生成算法。对 提出的阴

性选择算法模型进行改进，提出了双层检测器阴性选

择算法 ，该算法在保证较高检测速度的前

提下，通过增加黑洞检测器匹配层提高了算法的黑洞

覆盖率。仿真结果表明， 算法在可检空间

覆盖率和黑洞空间覆盖率方面均有显著的改善。
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